Informacja o zagrozeniach zwiazanych z cyberbezpieczenstwem

W zwigzku z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2023, poz. 913) przekazujemy informacje o zagrozeniach oraz sposobach
zabezpieczen stosowanych w celu minimalizacji ryzyk zwigzanych z funkcjonowaniem w  Srodowisku
internetowym.

Cyberbezpieczenstwo, zgodnie z obowigzujacymi przepisami, to ,0dpornos¢ systemow informacyjnych
na dziatania naruszajace poufno$¢, integralnos¢, dostepno$¢ i autentycznos¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4) ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.

Do najpopularniejszych zagrozen zwigzanych z funkcjonowaniem w sieci internetowej mozemy
zaliczy¢:

 ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, itp.),

o kradzieze tozsamosci,

« modyfikacje badz niszczenie danych,

e blokowanie dostepu do ustug,

e podszywanie sie pod inne ustugi,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

« ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez podszywanie sie
pod godng zaufania osobg lub instytucje).

Postepowanie w celu minimalizacji ryzyka zwigzanego z uzytkowaniem sieci komputerowej,
komputera, telefonu:

e UZywanie oprogramowania antywirusowego,

e regularne aktualizowanie oprogramowania antywirusowego,

« skanowanie komputera, pamigci przenosnych USB oprogramowaniem antywirusowym,

o aktualizowanie systemdw operacyjnych oraz zainstalowane oprogramowanie,

e nie pobieranie i nie otwieranie plikow, dokumentoéw nieznanego pochodzenia,

e nie pobieranie zatgcznikow poczty elektronicznej od nieznanych nadawcow, zawsze nalezy
weryfikowac adres, z ktdrego przyszedt e-mail,

e zachowanie szczegolnej ostrozno$ci podczas odbierania telefonéw od 0sdb podszywajacych sie
pod urzedy, policje, cztonkdw rodziny, proszacych o pilne przestanie pieniedzy,

e zachowanie szczegolnej ostroznosci podczas odbierania telefonéw oraz e-maile informujacych
o0 zwrotach podatku, informacjach o spadku — najprawdopodobniej s to préby wytudzenia,

« nie otwieranie plikdw nieznanego pochodzenia,

« nie korzystanie ze stron bankéw, poczty elektronicznej czy portali spotecznosciowych, ktére nie
majg waznego certyfikatu SSL,

e nigdy nie podawaj hasta lub loginu do swojego konta bankowego, konsultant banku nigdy nie
poprosi o takie dane w celu weryfikacji,

e nie wysytaj e-maili zawierajacych poufne informacje (takie dane zawsze zabezpieczaj hastem),

e nie wpisuj swoich danych na nieznanych serwisach (nie podawaj numerdw kart kredytowych,
numeru pesel),



wykonuj kopie zapasowe waznych danych i przechowuj je w innym miejscu niz na komputerze,
z ktérego zostaty wykonane, aby w przypadku infekcji nie utraci¢ zgromadzonych plikéw.
regularnie zapoznawaj sie z zestawem porad publikowanych przez ekspertow z Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcego na poziomie
krajowym: https://www.cert.pl/ouch/

Przegladaj poradniki:

Strona internetowa Ministerstwa Cyfryzaciji: https://www.gov.pl/web/baza-
wiedzy/cyberbezpieczenstwo

strona internetowa kampanii STOJ. POMYSL. POLACZ. majacej na celu zwiekszanie poziomu
Swiadomo$ci  spoftecznej i promowanie  bezpieczenstwa w  cyberprzestrzeni
https://stojpomyslpolacz.pl/stp/
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